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Wymagania wstepne

Student posiada podstawowg wiedze1 niezbedng do zrozumienia spotecznych i prawnych uwarunkowan
prowadzenia dziatalno$ci inzynierskiej. Student posiada umiejetno$¢ wykorzystania wskazanych zrédet
oraz interpretacji zjawisk spotecznych. Student rozumie konieczno$¢ poszerzania swoich kompetencji w
ramach nauk spotecznych.

Cel przedmiotu

Przekazanie studentom wiedzy w zakresie wymogow stawianych przedsiebiorcom i innym organizacjom w
zakresie gromadzenia i przetwarzania danych osobowych oraz zasady odpowiedzialno$ci prawnej stgd
wynikajgce;j.

Przedmiotowe efekty uczenia sie

Wiedza:

1. Student zna w pogtebionym stopniu tendencje rozwojowe oraz dobre praktyki dotyczgce zarzgdzania
bezpieczenstwem w szczegolnosci bezpieczenstwem danych w ogranizacjach w ujeciu lokalnym i
globalnym [K2_WO04].

2. Student zna w pogtebionym stopniu zasady przeptywu informaciji, komunikacji, uwarunkowan



prawnych i regulacyjnych wptywajgcych na ochrone danych charakterystyczne dla obszaru zarzgdzania
bezpieczenstwem organizacji [K2_W14].

Umiejetnosci:

1. Student potrafi stosowac¢ metody i narzedzia rozwigzywania ztozonych i nietypowych problemoéw oraz
zaawansowane techniki informacyno-komunikacyjne charakterystyczne dla srodowiska zawodowego
zwigzanego z zarzgdzaniem i ochrong danych w organizacjach [K2_U02].

2. Student potrafi dobrac i zastosowa¢ narzedzia komputerowego wspomagania rozwigzywania
problemoéw charakterystycznych dla zarzgdzania sferg ochrony danych w ogranizacjach [K2_UO08].

Kompetencje spoteczne:

1. Student jest krytyczny wobec swojej wiedzy, jest gotéw do zasiegania opinii ekspertow podczas
rozwigzywania problemoéw poznawczych i praktycznych, ciggtego doksztatcania z branzy IT i regulaciji
prawnych, w szczegdlnosci zwigzanych z ochrong danych w obszarze zarzgdzania bezpieczenstwem w
organizacjach [K2_KO01].

2. Student prawidtowo identyfikuje i rozstrzyga dylematy zwigzane z szeroko pojetym bezpieczenstwem,
szczegolnie w obszarze danych, rozumie koniecznos¢ uswiadamiania spoteczenstwa w zakresie potrzeby
ksztattowania bezpieczenstwa w réznych obszarach funkcjonowania organizacji [K2_K02].

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wyktad: ocena formujgca dyskusje podsumowujgce poszczegoélne wyktady, rozwigzywane w trakcie
zaje¢ problemy prawne, dajgce mozliwos¢ oceny zrozumienia problematyki przez studenta.

Wiedza nabyta w ramach wyktadu jest weryfikowana przez dwa 15-minutowe kolokwia, z ktérych kazde
sktada sie z 5- 10 pytan, roznie punktowanych, koniecznosc zaliczenia obu kolokwidw.

Cwiczenia: wiedza nabyta w ramach ¢wiczen jest weryfikowana przez dwa 15-minutowe kolokwia, z
ktérych kazde sktada sie z 5- 10pytan, réznie punktowanych, koniecznos¢ zaliczenia obu kolokwidw.
Skala ocen:

0-50 pkt - 2.0;

51-60 pkt - 3.0;

61-70 pkt - 3.5;

71-80 pkt - 4.0;

81-90 pkt - 4.5;

91-100 pkt- 5.0

Tresci programowe

Wyktad:

Pojecie, geneza i zrodta prawa ochrony danych osobowych. Definicja danych osobowych, ich rodzaje i
szczegolne kategorie. Zasady przetwarzania danych osobowych "wrazliwych" i "zwyktych". Powierzenie
przetwarzania danych a udostepnianie danych. Prawa oséb, ktérych dane poddawane sg przetwarzaniu.
Obowigzki administratora i podmiotu przetwarzajgcego dane. Wyznaczanie, status i zadania inspektora
ochrony danych. Zapewnienie zgodnosci i dokumentacja ochrony danych osobowych. Ocena ryzyka.
Cwiczenia:

Case study - procesy przetwarzania danych osobowych w firmie. Rodzaje dokumentéow zwigzanych z
wybranymi procesami przetwarzania danych w firmie. Umowa o dzieto/zlecenie, umowa powierzenia
przetwarzania danych osobowych, zgoda na wykorzystanie wizerunku, przetwarzanie danych zwyktych i
sensytywnych.Ochrona danych osobowych w miejscu pracy. Ochrona i bezpieczenstwo danych
osobowych z punktu widzenia osoby fizycznej i osoby prawnej, z uwzglednieniem wyzwan wynikajgcych
z funkcjonowania w Swiecie cyfrowym.

Tematyka zaje¢

Wyktad

Pojecie, geneza i zrodta prawa ochrony danych osobowych

Prawo ochrony danych osobowych to zbiér przepiséw regulujgcych sposéb, w jaki dane osobowe sg
zbierane, przetwarzane, przechowywane i udostepniane. Geneza tego prawa siega lat 70. XX wieku, kiedy
rozwéj technologii informatycznych zaczat stanowic¢ zagrozenie dla prywatnosci jednostek. Kluczowe zrédta



prawa ochrony danych osobowych obejmujg Rozporzgdzenie Ogolne o Ochronie Danych (RODO) w Unii
Europejskiej oraz krajowe ustawy o ochronie danych osobowych. Te akty prawne majg na celu
zapewnienie, ze dane osobowe sg przetwarzane zgodnie z prawem i w sposdb chronigcy prawa i wolnosci
jednostek.

Definicja danych osobowych, ich rodzaje i szczegdlne kategorie

Dane osobowe to wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej. Mogg obejmowac takie informacje jak imie i nazwisko, adres, numer PESEL, adres e-mail, a
takze bardziej wrazliwe dane, takie jak informacje o zdrowiu, orientacji seksualnej czy poglgdach
politycznych. Szczegdlne kategorie danych osobowych, zwane rowniez danymi wrazliwymi, to informacije,
ktére moga narazac¢ prywatno$¢ jednostki na szkode i dlatego sg objete specjalng ochrong prawna.

Zasady przetwarzania danych osobowych "wrazliwych" i "zwyktych"
Przetwarzanie danych osobowych musi odbywac sie zgodnie z okreslonymi zasadami, takimi jak:

Legalnos¢: przetwarzanie danych musi mie¢ podstawe prawna.

Celowos¢: dane powinny by¢ zbierane dla konkretnych, wyraznych i prawnie uzasadnionych celéw.
Minimalizacja danych: przetwarzane dane muszg by¢ adekwatne, stosowne oraz ograniczone do tego, co
niezbedne.

Dokfadnos¢: dane muszg by¢ prawidtowe i w razie potrzeby aktualizowane.

Integralnosc¢ i poufnosé: dane muszg by¢ przetwarzane w sposob zapewniajgcy odpowiednie
bezpieczenstwo.

Dane "zwykte" mogag by¢ przetwarzane na podstawie zgody osoby, ktorej dotyczg, lub innych przestanek
prawnych, takich jak wykonanie umowy czy obowigzek prawny. Dane "wrazliwe" mogg by¢ przetwarzane
tylko w wyjgtkowych przypadkach, takich jak wyrazna zgoda osoby, ktorej dotyczg, lub koniecznosé
ochrony zywotnych intereséw tej osoby.

Powierzenie przetwarzania danych a udostepnianie danych

Powierzenie przetwarzania danych polega na przekazaniu danych osobowych do innego podmiotu, ktéry
bedzie je przetwarzat w imieniu administratora danych. Udostepnianie danych to przekazywanie danych
osobowych innemu podmiotowi, ktory staje sie odrebnym administratorem tych danych. Powierzenie
przetwarzania wymaga zawarcia umowy powierzenia, ktora okresla warunki i zasady przetwarzania danych
przez podmiot przetwarzajacy.

Prawa os6b, ktérych dane poddawane sg przetwarzaniu
Osoby, ktérych dane sg przetwarzane, majg szereg praw, w tym:

Prawo do informacji: prawo do wiedzy, jak ich dane sg przetwarzane.

Prawo dostepu do danych: prawo do uzyskania kopii swoich danych.

Prawo do sprostowania danych: prawo do poprawienia nieprawidtowych danych.

Prawo do usuniecia danych (prawo do bycia zapomnianym): prawo do zgdania usuniecia danych w
okreslonych przypadkach.

Prawo do ograniczenia przetwarzania: prawo do ograniczenia przetwarzania danych w okreslonych
sytuacjach.

Prawo do przenoszenia danych: prawo do przeniesienia danych do innego administratora.

Prawo do sprzeciwu wobec przetwarzania: prawo do sprzeciwu wobec przetwarzania danych na
okreslonych warunkach.

Administrator danych ma obowigzek zapewni¢ mozliwos¢ realizacji tych praw.

Obowigzki administratora i podmiotu przetwarzajgcego dane

Administrator danych ma obowigzek zapewni¢ zgodnosc¢ przetwarzania danych z przepisami prawa, w tym
zapewnic¢ odpowiednie srodki techniczne i organizacyjne dla ochrony danych. Podmiot przetwarzajgcy
dane musi przetwarza¢ dane wytgcznie na zlecenie administratora i zgodnie z jego instrukcjami. Oba
podmioty muszg prowadzi¢ rejestr czynnosci przetwarzania oraz zgtasza¢ naruszenia ochrony danych do
organu nadzorczego i, w niektérych przypadkach, do oséb, ktérych dane dotycza.

Wyznaczanie, status i zadania inspektora ochrony danych

Inspektor ochrony danych (IOD) to osoba odpowiedzialna za nadzorowanie przestrzegania przepiséw o
ochronie danych osobowych w organizacji. IOD monitoruje przestrzeganie przepiséw, doradza w kwestiach
zwigzanych z ochrong danych, szkoli personel, prowadzi audyty, wspotpracuje z organem nadzorczym



oraz petni funkcje punktu kontaktowego dla oséb, ktérych dane sg przetwarzane.

Zapewnienie zgodnosci i dokumentacja ochrony danych osobowych

Zapewnienie zgodnosci z przepisami o ochronie danych osobowych wymaga prowadzenia odpowiedniej
dokumentaciji, takiej jak polityki ochrony danych, procedury przetwarzania, rejestry czynnosci
przetwarzania oraz oceny ryzyka. Organizacje muszg takze przeprowadzacé regularne audyty i szkolenia
personelu w zakresie ochrony danych.

Ocena ryzyka

Ocena ryzyka to proces identyfikacji i analizy potencjalnych zagrozen dla bezpieczenstwa danych
osobowych oraz wdrazania srodkéw zaradczych w celu minimalizacji tych ryzyk. Ocena ryzyka pomaga
organizacjom zrozumiec, jakie sg najwazniejsze zagrozenia dla ochrony danych i jakie dziatania nalezy
podjgc, aby zapewni¢ odpowiedni poziom bezpieczenstwa.

Cwiczenia

Case Study - Procesy przetwarzania danych osobowych w firmie

Cwiczenia w formie studium przypadku obejmujg analize i ocene proceséw przetwarzania danych
osobowych w konkretnej firmie. Uczestnicy zapoznajg sie z praktycznymi aspektami przetwarzania danych,
identyfikujg potencjalne problemy i proponujg rozwigzania zgodne z przepisami o ochronie danych
osobowych. Analiza obejmuje caty cykl zycia danych osobowych, od momentu ich zbierania, przez
przechowywanie, az po usuwanie.

Rodzaje dokumentow zwigzanych z wybranymi procesami przetwarzania danych w firmie
Cwiczenia te koncentrujg sie na réznych typach dokumentéw, ktére sg niezbedne do prawidtowego
zarzgdzania procesami przetwarzania danych osobowych w firmie. Uczestnicy uczg sie tworzy¢ i
zarzgdza¢ dokumentacja, ktora obejmuje:

Umowa o dzieto/zlecenie: dokumenty regulujgce wspétprace z wykonawcami zewnetrznymi, ktére mogg
obejmowac klauzule dotyczgce przetwarzania danych osobowych.

Umowa powierzenia przetwarzania danych osobowych: umowy miedzy administratorem danych a
podmiotem przetwarzajgcym, ktére okreslajg zasady i warunki przetwarzania danych w imieniu
administratora.

Zgoda na wykorzystanie wizerunku: dokumenty, ktére pozwalajg firmie na legalne uzywanie wizerunku
pracownikéw lub klientow do celéw marketingowych lub promocyjnych.

Przetwarzanie danych zwyktych i sensytywnych: procedury i polityki dotyczgce réznic w przetwarzaniu
danych zwyktych (np. imie, nazwisko, adres) i sensytywnych (np. dane zdrowotne, dane biometryczne).
Ochrona danych osobowych w miejscu pracy

Cwiczenia obejmujg analize polityk i procedur dotyczgcych ochrony danych osobowych pracownikow w
miejscu pracy. Uczestnicy uczg sie, jak firmy powinny zarzgdza¢ danymi osobowymi pracownikéw, jakie
Srodki bezpieczenstwa wdrazac oraz jakie prawa majg pracownicy w kontekscie ochrony ich danych
osobowych.

Ochrona i bezpieczenstwo danych osobowych z punktu widzenia osoby fizycznej i osoby prawnej, z
uwzglednieniem wyzwan wynikajgcych z funkcjonowania w swiecie cyfrowym

Metody dydaktyczne

Wyktad: prezentacja informacyjna, dyskusja z rozwigzywaniem problemow.

Wykiad jest realizowany z wykorzystaniem technik ksztatcenia na odlegtos¢ w trybie synchronicznym.
Dopuszczalne platformy: eMeeting, Zoom, Microsoft Teams.

Cwiczenia: dyskusja z wykorzystaniem prezentacji multimedialnej, metoda przypadkow, dyskusja..
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 50 2,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 30 1,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 20 0,50
laboratoryjnych/éwiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)




